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I. Auftrag und Auftragsdurchfiihrung

Mit Vereinbarung vom 25. September 2009 haben uns die gesetzlichen Vertreter der syska
Gesellschaft fur betriebliche Datenverarbeitung mbH, Karlsruhe, im folgenden syska GmbH
genannt, Frau Angelika Hassler und Herr Franz Bruckmaier, beauftragt, das von der syska
GmbH entwickelte Anwendungsprogramm syska SQL REWE Version 2010 im folgenden
auch SQL REWE 2010 genannt im Hinblick darauf zu prifen, dass das Programm bei sach-
gerechter Anwendung und unter Beachtung der tbrigen Ordnungsmafigkeitskriterien (ins-
besondere zeitgerechte Erfassung, geordnetes Belegwesen, regelméRige Datensicherung,
Schutz vor Daten- und Programmmanipulation usw.) zu einer den Grundséatzen ordnungs-
mafiger Buchfihrung (GoB) und Bilanzierung entsprechenden Buchflihrung einschlie3lich

Bilanz und Gewinn- und Verlustrechnung nach Handelsgesetzen flhrt.

Art und Umfang unserer Prifungshandlungen haben sich nach dem Prifungsstandard des
Instituts der Wirtschaftsprifer in Deutschland e. V. (IDW) PS 880 Erteilung und Verwendung
von Softwarebescheinigungen vom 25.06.1999 sowie dem Prifungsstandard IDW RS
FAIT 1 Grundsatze ordnungsmaRiger Buchfihrung bei Einsatz von Informationstechnologie
vom 24.09.2002 des Instituts der Wirtschaftsprifer gerichtet. Weiterhin wurde der Entwurf
der Neufassung des Priufungsstandards IDW PS 880, verabschiedet vom Hauptfachaus-
schuss (HFA) des IDW am 09.09.2009 berticksichtigt.

Die Prufung der Software syska SQL REWE 2010 in der praktischen Anwendung fir Finanz-
buchhaltung, tber deren Umfang und Ergebnis wir im Folgenden berichten, wurde in den
Geschaftsraumen der Gesellschaft am 05. November 2009 und anschliel3end in unseren
Geschaftsraumen durchgefuhrt. Weitere Einzelfeststellungen sind in den Arbeitspapieren
enthalten.

Die gesetzlichen Vertreter der syska GmbH sowie Herr Ulrich Kuckert, Product Manager ha-
ben die von uns erbetenen Auskiinfte und Nachweise erbracht und in einer Vollstandigkeits-
erklarung bestatigt, dass ihnen zum Zeitpunkt der Prifung keine fehlerhaften Programmfunk-
tionen, die Uber Ubliche Programmaktualisierungen hinausgehen, in der von uns gepriften

Software bekannt sind.



Oliver Buch - Dr. Michael Ohmer
Wirtschaftspr ifer / Steuer ber ater
in Sozietét mit ‘
CL Caemmerer Lenz Karlsruhe Mannheim Erfurt Basel

-3-
Far die Durchfiihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Verhaltnis zu

Dritten, die diesem Bericht als Anlage beigefligten Allgemeinen Auftragsbedingungen fir
Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften vom 1. Januar 2002 maf3gebend.

Il. Prufungsgrundlagen

Unsere Prufung bezieht sich generell auf die Funktionalitdten des Rechnungswesens in der
Software syska SQL REWE Version 2010.

Die Testplattform, die selbst nicht Prifungsgegenstand war, bestand aus folgenden Kompo-

nenten:

Hardware: Dell Notebook Latitude E 6400, Intel Core 2 Duo T 9550 2,67 GHz,
4.096 MB RAM, Dell Drucker 2330 dn, 19” TFT — Monitor

Betriebssystem: Microsoft Windows 7 Ultimate

Datenbanksystem:  Microsoft SQL Server 2008

Software: Microsoft Office 2007, Adobe Acrobat Reader 9.0

Anwendung: SQL REWE 2010 (Version 7.000.100)
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lll. Art und Umfang der Prifungsdurchfihrung

Die Prifung bezieht sich auf alle fur die Grundséatze ordnungsmaRiger DV-gestlitzter Buch-
fuhrungssysteme (GoBS) relevanten Teile des Systems syska SQL REWE 2010. Dabei wur-
den insbesondere die Funktionen einer Priifung unterzogen, die fir die korrekte Verarbeitung
der Geschaftsvorfélle verantwortlich sind.

Nicht in den Prifungsschwerpunkt einbezogen wurden Funktionen, die keinen Einfluss auf
die Journal-, Protokoll- oder Kontenfunktion haben. Im Rahmen der Arbeiten zur Bescheini-

gung wurden auch solche Bereiche einer kritischen Durchsicht unterzogen.

Gepriift wurden alle wesentlichen Funktionen sowie in Stichproben die Ubereinstimmung der
Anwenderdokumentation mit der Software. Die Prifung wurde mittels eines eigens fur Test-
zwecke eingerichteten Testmandanten durchgefiihrt. Als Testdaten wurde eine Auswahl von
zuféllig gewahlten Geschéftsvorfallen zu Grunde gelegt, die Ublicherweise in der Realitat
anfallen. Um die Funktionsfahigkeit der programmierten Kontrollen zu testen, wurden auch
bewusst falsche Daten und Datenkonstellationen eingegeben. Im Rahmen der Prifung wur-

de auch auf Testfalle des Softwareherstellers zurtickgegriffen.

Auskiinfte erteilte Herr Ulrich Kuckert, der auch eine Einfuhrung in das Programm vornahm.
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IV. Prufung der notwendigen Verarbeitungsregeln

Eine Software flr das Rechnungswesen muss insbesondere eine vollstandige, richtige, zeit-
gerechte und geordnete sowie fiir einen sachverstéandigen Dritten innerhalb angemessener
Zeit nachvollziehbare Buchfuhrung ergeben. Hierzu missen die allgemeinen Grundséatze
gemal 88 238 und 239 HGB, die funktionalen Grundlagen eines Buchfiihrungsverfahrens
(Beleg-, Journal- und Kontenfunktion) und die Anforderungen zur Dokumentation und Archi-

vierung vom Softwarehersteller in der Software erfillt sein.

1. Belegfunktion

Im Zusammenhang mit der Ausfihrung von Buchungen muss die Software fiir den Beleg die
Angabe des Buchungsbetrages, der Kontierung, des Buchungstextes, der Belegnummer
sowie der Buchungsperiode sicherstellen.

Die Software syska SQL REWE 2010 stellt sicher, dass fir jeden Geschéftsvorfall alle bu-
chungsrelevanten Daten erfasst sind und die Wiederauffindung maoglich ist. Die Belegfunkti-
on ist erfullt.

2. Journalfunktion

Die Software hat sicherzustellen, dass ein Ausdruck in der Reihenfolge der Zeitpunkte der
Buchungsdaten méglich ist. Hierzu ist auch nachzuweisen, dass die Software den Ausdruck
der Buchungsdaten unterstitzt.

Durch die Funktion Buchungsjournal lassen sich alle Buchungen in chronologischer Reihen-
folge anzeigen. Die Journalfunktion ist erfullt.

3. Kontenfunktion

Die Software hat zu gewaéhrleisten, dass Buchungsaufzeichnungen die Kontenbezeichnung,
einen Nachweis der lickenlosen Blattfolge, die Kennzeichnung der Buchungen, der Einzel-
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betrage, der Summen und Salden nach Soll und Haben, das Buchungsdatum, das Gegen-
konto, einen Belegverweis sowie den Buchungstext enthalten. Die genannten Anforderungen
werden von der syska SQL REWE 2010 erfillt. Die Kontenfunktion wird erfullt.

4. Sonstige Verarbeitungsfunktionen

a.) Buchung

Die Ordnungsmanigkeit einer Buchung ist dann gewdhrleistet, wenn sie vollstandig, formal
richtig, zeitgerecht und verarbeitungsféahig erfasst und gespeichert ist. Diese Prinzipien sind
insbesondere durch die Erfullung folgender Anforderungen an die Software sicherzustellen:

o Gezielter Zugriff auf die gespeicherten Geschaftsvorfalle
o Existenz von Vollstandigkeitskontrollen (Mussfelder) und weitere Erfassungskon-
trollen (Datum, Soll-Haben-ldentitat)

e Vollstandige und richtige Systemausgaben (z. B. auf Bildschirm und Drucker)

Vollstandigkeits- und Erfassungskontrollen sind in der syska SQL REWE 2010 eingerichtet
und gewahrleisten eine korrekte Verarbeitung der erfassten Daten. Auf alle gebuchten Ge-
schaftsvorfalle kann gezielt zugegriffen werden. Die Systemausgaben sind vollstandig und
richtig.

Die Software erfullt den Grundsatz der Unveranderbarkeit, in dem nach dem Buchungszeit-
punkt eine Veranderung nicht moglich ist, ohne dass der urspringliche Inhalt erkennbar
bleibt. Der urspriingliche Zustand von geénderten rechnungslegungsrelevanten Stamm- und
Bewegungsdaten bleibt erkennbar. Auch bleibt die Tatsache der Ver&nderung durch ent-
sprechende Protokollierung nachweisbar.

Die Software erfillt den Grundsatz der Nachvollziehbarkeit aufgrund vollsténdiger und aus-
sagefahiger Verfahrensdokumentationen zur Erlauterung des Softwareprodukts bzw. des
Buchfiihrungsverfahrens. Auch spezifische Nachweise (z. B. Protokollierung von Stammda-

tenanderungen, Erlauterung von Schlisseln, Aufgliederung von Summenbuchungen), um
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Buchungen programmintern nachvollziehen zu kdnnen, sind durch die Software gewahrleis-

tet.

b.) Weitere Ordnungsprinzipien

Die syska SQL REWE 2010 erfullt neben den zuvor genannten Verarbeitungsfunktionen wei-
tere, die von der besonderen Aufgabenstellung abhédngen. Hierzu zahlen unter anderem
Mandantenfahigkeit, Verarbeitungsméglichkeit von Fremdwéhrungen, Im- und Exportmdg-
lichkeiten von und zu anderen Programmen, Zahlungsverkehr und die Erstellung individueller

Auswertungen. Die zwingend abzudeckenden gesetzlichen Anforderungen sind damit erfillt.

Die Software kann auf beliebige vergangene Geschaftsjahre zuriickgreifen, den gesetzlichen
Anforderungen an die Aufbewahrungspflichten und Lesbarkeit der Daten wird damit Rech-

nung getragen.
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V. Prifung der programmierten Verarbeitungsregeln

Die Prifung der programmierten Verarbeitungsregeln beinhaltet die Prifung auf Richtigkeit
der Programmablaufe, sachlogischer Richtigkeit der programmierten Verarbeitungsregeln
und auf Wirksamkeit der programmierten Plausibilitatskontrollen.

So wurden insbesondere folgende Verarbeitungsregeln in die Prifung einbezogen:

e Plausibilitdtskontrollen

o Umsatzsteuerermittiung

e Summierungen und Saldierungen

e Berechnung von Skonti und Falligkeiten
e Wahrungsumrechnungen

e Kontierung und Buchung

e Konten- und Periodenzuordnung

¢ Monats- und Jahreswechsel (Bilanzidentitat)

Im Rahmen der Prufung der praktischen Anwendung konnte von uns festgestellt werden,
dass das Programm die Erstellung einer Finanzbuchhaltung mit Journal, Summen- und Sal-
denlisten, umsatzsteuerlichen Auswertungen, Sach- und Personenkonten sowie hierauf auf-
bauend die Entwicklung der Bilanz und der Gewinn- und Verlustrechnung ermdglicht. Es
verwendet standardméfig an DATEV angelehnte Kontenrahmen. Spezialkontenrahmen so-
wie Erganzungen und individuelle Anderungen der Kontenrahmen sind mdglich. Die umsatz-
steuerliche Dokumentation der Buchungen ist tbersichtlich und prifungsgerecht. Vorsteuer-
betrage werden bei Aufwandskonten automatisch vorgeschlagen, kdnnen aber manuell ver-
andert werden. Der Vorsteuersatz wird im Aufwandskonto angezeigt. Die Steuerautomatik

bei Erléskonten ist fest vorgegeben.

Zum Nachweis einer lickenlosen Verbuchung vergibt das Programm automatisch eine fort-
laufende Nummer. Insbesondere bei zeitgleichem Zugriff mehrerer Anwender kann so die
vollstandige Erfassung gewéahrleistet werden. Das Loschen einer festgeschriebenen Bu-
chung ist nicht mdglich. Eine Stornierung wird durch eine Umkehrbuchung erfasst, die ur-
springliche Buchung bleibt sichtbar. Innerhalb eines Buchungssatzes kdnnen mehrere Kon-
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ten angesprochen werden (Splitbuchung). Die Soll-Haben-Identitét bleibt gewdahrleistet. Die
Aufzeichnung des Buchungsstoffes erfolgt durch vorhandene Programmfunktionen geordnet
(Rechnungsausgang, Zahlungseingang, Kassenbuch, Sachkontenbuchung, etc.) und lasst
sich unter Berlcksichtigung von verschiedenen Sortiermalnahmen auf verschiedenen Aus-
gabemedien darstellen. Fir die Beweissicherungsfunktion der Buchfiihrung ist es notwendig,
bei dem Ausdruck von Journalen und dem Ausdruck einzelner Konten die zeitliche Reihen-
folge der Eingabe anhand des Buchungsdatums vorzunehmen sowie das Belegdatum oder
die Buchungsperiode fir den Geschéaftsvorfall der Buchung mit anzugeben. Soweit das
Journal und die einzelnen Konten entsprechend diesem Kriterium ausgedruckt werden, sind
diese notwendigen Angaben auf den entsprechenden Ausdrucken der syska SQL REWE
2010 enthalten. Dies entspricht den Anforderungen der Grundséatze ordnungsmalfiger Buch-

fuhrung.

Die Prufung der programmierten Verarbeitungsregeln wurde anhand einer Testfallmethode

vorgenommen.

Der Ausdruck von umsatzsteuerlichen Auswertungen ist ebenso wie die elektronische Steu-
eranmeldung mittels ELSTER-Verfahren und Zusammenfassende Meldung (ZM) auf elektro-
nischem Weg maglich. Hinsichtlich der elektronischen Ubermittiung von Steueranmeldungen
gibt die Software sowohl die Moglichkeit der Ubermittlung ohne als auch mit Authentifizie-
rung vor. Damit ist auch bei einer Datenlbertragung mittels Internet die Vertraulichkeit von

Daten gewahrleistet.

Die von der Gesetzgebung erforderlichen Exportméglichkeiten fir Zwecke von steuerlichen
Aulenprifungen nach den Grundsatzen zum Datenzugriff und zur Prifbarkeit digitaler Un-
terlagen (GDPdU) werden erfillt. Als Zusatzmodul (Modul syska GDPdU) ist zusatzlich auch
ein Export im geforderten Format fur die IDEA-Software der Finanzverwaltung verfigbar (Be-
triebspruferschnittstelle IDEA-XML-Format/GDPdU).

Das Programm erstellt neben den géngigen Auswertungen der Finanzbuchhaltung (be-
triebswirtschaftliche Auswertungen, Summen- und Saldenliste, Journal, offene Posten-Liste)
auch Bilanz und Gewinn- und Verlustrechnung. Die Auswertungen Bilanz und Gewinn- und
Verlustrechnung berticksichtigen die gesetzlichen Vorgaben gemald § 266 HGB. Manuelle
Anpassungen die der Klarheit und Ubersichtlichkeit dienen, sind mdglich.
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Gegenuber der Vorgangerversion wurden vor allem im Bedienungs- und Auswertungsbe-
reich und der grafischen Benutzeroberflache Anderungen vorgenommen. Mit der Version
2010 werden auch das Betriebssystem Microsoft Windows 7 und die Datenbanksoftware
Microsoft SQL Server 2008 unterstitzt.



Oliver Buch - Dr. Michael Ohmer
Wirtschaftspr ifer / Steuer ber ater
in Sozietét mit ‘
CL Caemmerer Lenz Karlsruhe Mannheim Erfurt Basel

-11 -

VI. Prufung der Softwaresicherheit

Die Prufung der Softwaresicherheit umfasst den Zugriffsschutz, die Datensicherungs- und
Wiederanlaufverfahren sowie die Beurteilung der Programmentwicklung, -freigabe und
-wartung.

Entsprechend dem zugrunde gelegten Prifungsstandard IDW PS 880 vom 25.06.1999 und
dem Entwurf der Neufassung IDW EPS 880 n. F. wurde auf die Priifung anwendungsabhé&n-
giger KontrollmalRnahmen, wie Zweckmafigkeit und Wirksamkeit der vorgesehenen Siche-
rungsmaf3nahmen, eingegangen. Hierbei wurden keine materiellen Mangel festgestellt. So-
wohl Eingabe- und Freigabekontrollen des Programms im Bereich der Datenerfassung und
-verarbeitung entsprechen den Anforderungen an ein computergestitztes Buchflihrungssys-

tem gemaf dem oben genannten Prifungsstandard.

Die Sicherheit der rechnungsrelevanten Systeme und Daten beim Anwender ist gewahrleis-
tet.

1. Differenzierung von Zugriffsberechtigungen

Integrierte Verfahren einer differenzierten Zugriffsberechtigung gewdahrleisten bzw. unterstiit-
zen eine, auch im Sinne eines fremden Dritten, nachprifbare Datenerfassung, -verarbeitung
und -sicherung gemalf 88 238, 239 HGB.

Die Software garantiert Authentizitéat, da eine Buchung durch eine entsprechende Protokollie-

rung einem Benutzer eindeutig zugeordnet werden kann.

Die Programmfunktionen kdnnen selbstverstéandlich manuelle Eingriffe auf Systemebene
nicht schitzen, jedoch ist durch entsprechende Verschlisselungstechnik der Zugriff auf Sys-

temebene verwehrt.
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2. Prifung der vorgesehenen Datensicherungs- und Wiederanlaufverfahren

Eine Datensicherung und -wiederherstellung ist in die syska SQL REWE 2010 nicht inte-
griert. Die Anwender haben dies durch MaRnahme auf Ebene der Datenbank und des Be-
triebssystems sicherzustellen, so dass bei einem Systemabsturz bzw. bei Verlust oder Ver-

nichtung von Daten eine ordnungsgemaéafie Datenrekonstruktion durchgefiihrt werden kann.

3. Programmentwicklung, -wartung und -freigabe

Zur Beurteilung der Mdglichkeiten einer kinftigen Programmpflege sind die DV-technischen
Werkzeuge und die organisatorischen Maflinahmen bei der Programmentwicklung zu unter-
suchen. Weiterhin muss Uber die Entwicklungsumgebung die notwendige Versionsfuhrung
nachgewiesen und die Anderungsdokumentation erstellt werden kénnen. Freigabeverfahren
und Wartungsmethoden sind im Hinblick auf mdgliche Prifungen spaterer Programmversio-

nen von Bedeutung.

Programmanderungen und Neuentwicklungen werden schriftlich an zentraler Stelle einge-
reicht. Nach erfolgreichen Tests werden die Programmanderungen im Rahmen eines festge-
legten Freigabeprozesses durch die Qualitatssicherung freigegeben. Zur Nachvollziehbarkeit
der Entwicklungen und Versionswechsel existiert eine Versionsverwaltung. Die bei der syska
SQL REWE 2010 durchgefuihrte Programmentwicklung, -wartung und -freigabe entspricht

den genannten Anforderungen.
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VII. Prufung der Verfahrensdokumentation

1. Art und Umfang der Dokumentation

Die uns zur Prufung vorgelegte System-, Anderungs- und Anwenderdokumentation ist aus-
fuhrlich und verstandlich geschrieben. Die Dokumentationen werden regelmafig aktualisiert.
Die fur die Anwendung der Software notwendigen Informationen sind in der Anwenderdoku-

mentation vollstéandig enthalten.

Die uns vorgelegten Dokumentationen wurden stichprobenartig Gberprift. Eine Beschreibung

der sachlogischen und programmtechnischen Lésungen ist vorhanden.

Damit ist durch die Software der geforderte Grundsatz der Nachvollziehbarkeit aufgrund ei-
ner vollstéandigen, aussagefahigen Verfahrensdokumentation zur Erlauterung des Software-
produkts bzw. des Buchfiihrungsverfahrens erfillt.

Die technische Dokumentation (Systemdokumentation) des von uns gepriften Programms
syska SQL REWE 2010 ist bei der Gesellschaft als Quelltextprogramm hinterlegt. Die von
der Gesellschaft gefiihrte Anderungsdokumentation enthalt alle Anderungen der Software,
dokumentiert die Qualitatssicherung und Uberwacht die Softwarentwicklung.

2. Hinweise fur den Anwender

Die Verfahrensdokumentation als Teil der DV-Buchflihrung gehort zu den Arbeitsanweisun-
gen und sonstigen Organisationsunterlagen im Sinne des § 257 Abs. 1 HGB bzw. § 147 Abs.
1 AO und ist grundsétzlich zehn Jahre aufzubewahren. Auf Verlangen muss diese dem Pru-

fer in einer angemessenen Zeit zuganglich gemacht werden.

Die technische Dokumentation (Systemdokumentation) des von uns gepriften Programms
syska SQL REWE 2010 ist bei der Gesellschaft als Quelltextprogramm hinterlegt. Ebenso
wird von der Gesellschaft eine Anderungsdokumentation gepflegt.
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VIIl. Zusammenfassung der Prifungsergebnisse und Bescheinigung

Auftragsgemald haben wir das Finanzbuchhaltungsmodul der syska SQL REWE Version
2010 geprift.

Die Auskunftspersonen gaben uns bereitwillig die gewiinschten Auskiinfte und legten uns

alle bendtigten Unterlagen vor.

Nach den von uns durchgefiihrten Prifungshandlungen und Prifungsfeststellungen erteilen
wir der syska Gesellschaft fur betriebliche Datenverarbeitung mbH fir das von ihr entwickelte
Anwendungsprogramm syska SQL REWE Version 2010 folgende Bescheinigung:

,Die von uns geprifte rechnungslegungsrelevante Software syska SQL REWE Version 2010
der syska Gesellschaft fiur betriebliche Datenverarbeitung mbH, Karlsruhe Uber deren Pri-
fung wir mit Datum 13. November 2009 einen Bericht erstattet haben, ermdglicht bei sachge-
rechter Anwendung eine den Grundsétzen ordnungsmaRiger Buchfiihrung entsprechende

Rechnungslegung.”

Abschliel3end weisen wir nochmals darauf hin, dass diese Bescheinigung nach der Verein-
barung vom 25. September 2009 ausdricklich nicht zur Verwertung Dritten gegeniber be-
stimmt ist, die aus dieser Beurteilung Rechte gegentber dem Gutachten geltend machen
koénnen; sie darf aus berufsrechtlichen Griinden nicht in Werbeschriften und Angeboten unter
Namensnennung verwendet werden. Auf Anforderung von Kunden, Interessenten oder der-
gleichen darf jedoch eine vollstandige Kopie inklusive Namensnennung des Auftraggebers
ausgehandigt werden.

Karlsruhe, den 13. November 2009

Oliver Buch Dr. Michael Ohmer
Wirtschaftsprufer Wirtschaftsprufer
Steuerberater Steuerberater



